[image: naglowek]
Załącznik nr 2 
do Procedury powierzenia przetwarzania danych osobowych
Umowa powierzenia
przetwarzania danych osobowych

zwana dalej „Umową”, zawarta w Warszawie w dniu ……………..,  pomiędzy:
Miastem Stołecznym Warszawa, pl. Bankowy 3/5, 00-950 Warszawa, NIP 525-22-48-481, 
w ramach którego działa jednostka budżetowa m. st. Warszawy - Zarząd Zieleni m.st. Warszawy, ul. Hoża 13a, 00-528 Warszawa, reprezentowany przez:
………………………………………..- Dyrektora  Zarządu  Zieleni m.st. Warszawy na podstawie pełnomocnictwa Prezydenta m.st. Warszawy Nr …………………….. z dnia ……………………………....
zwanym dalej „Administratorem”
a
(pełne dane podmiotu który umowę zawiera, w szczególności: firma spółki, siedziba, adres, numer pod którym spółka jest wpisana do rejestru; NIP, REGON. W przypadku podmiotów prowadzących działalność gospodarczą imię nazwisko adres zamieszkania osoby fizycznej, PESEL, firma pod jaką działalność jest prowadzona oraz adres głównego miejsca wykonywania działalności).:
zwanym dalej „Przetwarzającym”,
zwanymi dalej łącznie „Stronami”, a z osobna „Stroną”.

W przypadku, gdy umowa powierzenia danych związana jest z inną umową (Umową Główną), można wprowadzić następujący wstęp:

Preambuła
Mając na uwadze, że:
1. Strony zawarły umowę .................... („umowa główna”), w związku, z wykonywaniem której Administrator powierzy Przetwarzającemu przetwarzanie danych osobowych w zakresie określonym Umową;
2. Celem Umowy jest ustalenie warunków, na jakich Przetwarzający wykonuje operacje przetwarzania danych osobowych w imieniu Administratora;

3. Strony zawierając Umowę dążą do takiego uregulowania zasad przetwarzania powierzonych danych osobowych, aby odpowiadały one w pełni postanowieniom rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz. Urz. UE L 119, s. 1) – dalej „Rozporządzenie”, 
Strony postanowiły zawrzeć Umowę o następującej treści:

§ 1
Powierzenie przetwarzania danych osobowych
1. Administrator, w trybie art. 28 Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych, Dz. Urz. UE L 119 z 04.05.2016 r.) - dalej jako „Rozporządzenie”, powierza Przetwarzającemu dane osobowe do przetwarzania, na zasadach i w celu określonym w niniejszej Umowie.
2. Przetwarzający zobowiązuje się przetwarzać powierzone mu dane osobowe zgodnie z niniejszą Umową, Rozporządzeniem oraz innymi przepisami prawa powszechnie obowiązującego, chroniącymi prawa osób, których dotyczą przekazywane dane, w szczególności ustawy o ochronie danych osobowych z dnia 10 maja 2018 r.
3. Przetwarzający oświadcza, że stosuje środki bezpieczeństwa spełniające wymogi Rozporządzenia oraz innych przepisów, o których mowa w ust. 2 powyżej.

§ 2
Zakres i cel przetwarzania danych
1.  Przetwarzający będzie przetwarzał powierzone na podstawie Umowy następujące rodzaje danych osobowych: …………... (należy podać kategorię danych np. dane zwykłe, szczególne) oraz dane dotyczące następujących kategorii osób …….. (należy podać kategorię osób, których dane dotyczą np. pracowników administratora, lokatorów itp.) w postaci …………(np. imion i nazwisk, adresu zamieszkania, nr PESEL itp.).
2. Powierzone przez Administratora dane osobowe będą przetwarzane przez Przetwarzającego wyłącznie w celu……………………(należy podać cel przetwarzania danych przez podmiot przetwarzający, np. realizacji umowy głównej z dnia …….nr ……….w zakresie ……….. itp.).
§ 3
Sposób wykonania umowy w zakresie przetwarzania danych osobowych
1. Przetwarzający zobowiązuje się przy przetwarzaniu powierzonych danych, wskazanych w § 2 Umowy, do ich zabezpieczenia poprzez stosowanie odpowiednich środków technicznych i organizacyjnych, zapewniających adekwatny stopień bezpieczeństwa, odpowiadający ryzyku związanemu z przetwarzaniem danych osobowych, o którym mowa w art. 32 Rozporządzenia.
2. Przetwarzający zobowiązuje się dołożyć należytej staranności przy przetwarzaniu powierzonych danych osobowych.
3. Przetwarzający zobowiązuje się do nadania stosownych upoważnień do przetwarzania danych osobowych wszystkim osobom, które będą przetwarzały w jego imieniu dane powierzone w celu realizacji niniejszej Umowy oraz będzie prowadził i aktualizował ich rejestr.
4. Przetwarzający zobowiązuje się zapewnić zachowanie w tajemnicy, o której mowa w art. 28 ust. 3 lit. b Rozporządzenia, przetwarzanych danych przez osoby, które upoważnione zostaną przez niego do przetwarzania danych osobowych w celu realizacji niniejszej Umowy, zarówno w trakcie trwania ich zatrudnienia u Przetwarzającego, jak i po jego ustaniu.
5. Przetwarzający po zakończeniu Umowy usuwa/zwraca Administratorowi (należy wybrać, czy Przetwarzający ma usunąć, czy zwrócić dane) wszelkie dane osobowe uzyskane na podstawie regulacji Umowy, oraz usuwa wszelkie ich istniejące kopie w ciągu ….. dni od dnia …………., chyba że przepisy prawa nakładają na Przetwarzającego inny obowiązek w tym zakresie.. Po wykonaniu zobowiązania, o którym mowa w zdaniu poprzedzającym, Przetwarzający złoży Administratorowi pisemne oświadczenie potwierdzające trwałe usunięcie wszystkich danych. 
6. Przetwarzający zobowiązuje się pomagać, w miarę możliwości, Administratorowi w niezbędnym zakresie w wywiązywaniu się przez niego z:
a) obowiązku odpowiadania na żądania osoby, której dane dotyczą, w zakresie wykonywania praw określonych w rozdziale III Rozporządzenia;
b) obowiązków określonych w art. 32 - 36 Rozporządzenia.
7. Przetwarzający powiadamia Administratora danych o każdym podejrzeniu naruszenia ochrony danych osobowych, powierzonych Umową, niezwłocznie, nie później niż w …….(np. 24 godziny) od chwili uzyskania informacji o potencjalnym naruszeniu, oraz umożliwia Administratorowi uczestnictwo w czynnościach wyjaśniających i informuje Administratora o ustaleniach w tym zakresie z chwilą ich dokonania, w szczególności o stwierdzeniu faktycznego naruszenia. Zawiadomienie to powinno być dokonane w formie ……… .
8. Planując dokonanie zmian w sposobie przetwarzania powierzonych danych, Przetwarzający ma obowiązek zastosować się do wymogu uwzględniania prywatności w fazie projektowania, o którym mowa w art. 25 ust. 1 Rozporządzenia oraz ma obowiązek z wyprzedzeniem informować Administratora o planowanych zmianach w taki sposób i terminach, aby zapewnić Administratorowi realną możliwość reagowania, jeżeli planowane przez Przetwarzającego zmiany w opinii Administratora grożą bezpieczeństwu danych lub zwiększają ryzyko naruszenia praw lub wolności osób, wskutek przetwarzania danych przez Przetwarzającego.
9. Przekazanie powierzonych danych do państwa trzeciego może nastąpić jedynie na pisemne polecenie Administratora, chyba, że obowiązek taki nakłada na Przetwarzającego prawo Unii lub prawo państwa członkowskiego, któremu podlega Przetwarzający. W takim przypadku przed rozpoczęciem przetwarzania Przetwarzający informuje Administratora o tym obowiązku prawnym, o ile prawo to nie zabrania udzielania takiej informacji z uwagi na ważny interes publiczny.
§ 4
Prawo kontroli
1. Zgodnie z art. 28 ust. 3 lit. h Rozporządzenia Administrator ma prawo kontroli, czy środki zastosowane przez Przetwarzającego przy przetwarzaniu i zabezpieczeniu powierzonych danych osobowych spełniają postanowienia Umowy i Rozporządzenia.
2. Administrator realizować będzie prawo kontroli poprzez…………., w godzinach pracy Powierzającego i z minimum …….(należy wpisać, z jakim wyprzedzeniem Administrator informuje o kontroli)  jego uprzedzeniem.
3. Z przeprowadzonej kontroli Administrator sporządza protokół, który doręczany jest kontrolowanemu.
4. Przetwarzający zobowiązuje się do usunięcia uchybień stwierdzonych podczas kontroli, o której mowa w ust. 1, w terminie wskazanym przez Administratora, nie dłuższym niż ………dni.
5. Przetwarzający zobowiązuje się do udostępnienia Administratorowi wszelkich informacji niezbędnych do kontroli spełnienia przez siebie obowiązków określonych w art. 28 Rozporządzenia.
§ 5
Odpowiedzialność Przetwarzającego
1. Przetwarzający jest odpowiedzialny za przetwarzanie danych osobowych niezgodnie z treścią Umowy, przepisami Rozporządzenia lub innymi przepisami, o których mowa w § 1 ust. 2 Umowy, a w szczególności za udostępnienie powierzonych do przetwarzania danych osobowych osobom nieupoważnionym.
2. Przetwarzający zobowiązuje się do niezwłocznego poinformowania Administratora o wszelkich wiadomych mu:
a) postępowaniach, w szczególności sądowych lub administracyjnych,
b) decyzjach administracyjnych i orzeczeniach sądowych,
c) planowanych lub realizowanych kontrolach i inspekcjach, w szczególności prowadzonych przez inspektorów upoważnionych przez Prezesa UODO lub inny podmiot powołany odpowiednimi przepisami do pełnienia tożsamej funkcji,
dotyczących danych, o których mowa w § 2 Umowy, powierzonych przez Administratora.
§ 6
Podpowierzenie
1. Przetwarzający może powierzyć dane osobowe, wskazane w § 2 Umowy, do dalszego przetwarzania podwykonawcom jedynie w celu wykonania Umowy oraz po uzyskaniu uprzedniej zgody Administratora. Zgoda Administratora musi mieć formę pisemną pod rygorem nieważności.
Ewentualnie, gdy podwykonawcy są już znani na etapie zawierania umowy powierzenia:
1. Przetwarzający może powierzyć dane osobowe, wskazane w § 2 Umowy, do dalszego przetwarzania podwykonawcom, pod warunkiem ich uprzedniej, pisemnej akceptacji przez Administratora lub braku sprzeciwu w tym zakresie, o którym mowa w ust. 3 poniżej. 
2. Lista podwykonawców zaakceptowanych przez Administratora stanowi Załącznik nr 1 do Umowy. 
3. Powierzenie przetwarzania danych podwykonawcom spoza listy, o której mowa w ust. 2 powyżej, wymaga uprzedniego zgłoszenia ich Administratorowi w celu umożliwienia wyrażenia sprzeciwu. Administrator może z uzasadnionych przyczyn zgłosić udokumentowany sprzeciw względem powierzenia danych konkretnemu podwykonawcy. W razie zgłoszenia sprzeciwu Przetwarzający nie ma prawa powierzyć danych podwykonawcy objętemu sprzeciwem. Wątpliwości co do zasadności sprzeciwu i ewentualnych negatywnych konsekwencji Przetwarzający zgłosi Administratorowi w czasie umożliwiającym zapewnienie ciągłości przetwarzania. 
2. Podwykonawca, o którym mowa w ust. 1 powyżej, winien spełniać te same wymogi i obowiązki, jakie zostały nałożone na Przetwarzającego w niniejszej Umowie, w szczególności w zakresie gwarancji ochrony powierzonych danych osobowych.
3. Przetwarzający ponosi wobec Administratora pełną odpowiedzialność za niewywiązywanie się przez podwykonawcę ze spoczywających na nim obowiązków ochrony danych.
§ 7
Czas obowiązywania Umowy
1. Niniejsza Umowa obowiązuje od dnia jej zawarcia na czas nieokreślony/określony do dnia…………
2. Każda ze Stron może wypowiedzieć niniejszą Umowę z zachowaniem…….. okresu wypowiedzenia.
§ 8
Rozwiązanie Umowy
Administrator może rozwiązać niniejszą Umowę ze skutkiem natychmiastowym, 
w sytuacji, gdy Przetwarzający:
a) pomimo zobowiązania go do usunięcia uchybień stwierdzonych podczas kontroli, 
nie usunie ich w wyznaczonym terminie;
b) przetwarza dane osobowe w sposób niezgodny z Umową, Rozporządzeniem lub innymi przepisami, o których mowa w § 1 ust. 2 Umowy;
c) powierzył przetwarzanie danych osobowych innemu podmiotowi bez pisemnej zgody Administratora.
 (Umowa może zawierać dodatkowe postanowienia dotyczące kar umownych)

§ 9
Zasady zachowania poufności
(zapisy § 9 można stosować w przypadku zaistnienia odpowiednich okoliczności)
1. Przetwarzający zobowiązuje się do zachowania w tajemnicy wszelkich informacji, danych, materiałów, dokumentów i danych osobowych otrzymanych w związku z realizacją Umowy od Administratora i współpracujących z nim osób oraz danych uzyskanych w jakikolwiek inny sposób, zamierzony czy przypadkowy, w formie ustnej, pisemnej i elektronicznej („dane poufne”).
2. Przetwarzający oświadcza, że w związku ze zobowiązaniem do zachowania w tajemnicy danych poufnych, nie będą one wykorzystywane, ujawniane ani udostępniane bez pisemnej zgody Administratora w innym celu niż wykonanie Umowy, chyba że konieczność ujawnienia posiadanych informacji wynika z obowiązujących przepisów prawa lub Umowy.
3. Strony zobowiązują się do dołożenia wszelkich starań w celu zapewnienia, aby środki łączności wykorzystywane do odbioru, przekazywania oraz przechowywania danych poufnych gwarantowały zabezpieczenie danych poufnych, w tym w szczególności danych osobowych powierzonych do przetwarzania, przed dostępem osób trzecich nieupoważnionych do zapoznania się z ich treścią.
(Umowa może zawierać dodatkowe postanowienia dotyczące kar umownych za naruszenia poufności)

§ 10
Postanowienia końcowe
1. Umowa została sporządzona w …….. jednobrzmiących egzemplarzach.
2. W sprawach nieuregulowanych zastosowanie będą miały przepisy Kodeksu cywilnego, Rozporządzenia oraz innych przepisów prawa, o których mowa w § 1 ust. 2 Umowy.
3. Sądem właściwym dla rozpatrzenia sporów wynikających z niniejszej Umowy będzie sąd powszechny właściwy miejscowo dla Administratora (lub Przetwarzającego, w zależności od postanowień Stron).
4. Przetwarzający oświadcza, że znany jest mu fakt, iż treść niniejszej Umowy, 
a w szczególności jej przedmiot, stanowią informację publiczną w rozumieniu art. 1 ust. 1 ustawy z dnia 6 września 2001 r. o dostępie do informacji publicznej (Dz.U. z 2018 r. poz. 1330), która podlega udostępnianiu w trybie przedmiotowej ustawy.
ew. gdy Przetwarzającym jest osoba fizyczna, w tym prowadząca działalność gospodarczą:
Przetwarzający oświadcza, że znany jest mu fakt, iż treść Umowy, a w szczególności jego przedmiot, stanowią informację publiczną w rozumieniu art. 1 ust. 1 ustawy z dnia 
6 września 2001 r. o dostępie do informacji publicznej (Dz.U. z 2018 r. poz. 1330), która podlega udostępnianiu w trybie przedmiotowej ustawy. Przetwarzający wyraża zgodę na udostępnianie w trybie ustawy, o której mowa powyżej, zawartych w niniejszej Umowie dotyczących go danych osobowych w zakresie obejmującym imię i nazwisko oraz firmy pod którą prowadzi działalność gospodarczą.
5. Wszelkie zmiany niniejszej Umowy wymagają formy pisemnej pod rygorem nieważności.


……………..									………………
Administrator								Przetwarzający
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